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1 WYBOR IP

1 Wybor IP

Dla sieci wirtualnej wybrano adres IP z zakresu adreséw prywatnych. Maske podsieci

wybrano najpopularniejsza - 24 bitowa.

P Address: 192.168.9.1 IP Address: 192.168.10.1

Network Address: 192.168.9.0 Metwork Address: 192.168.10.0

Usable Host IP Range: |192.168.9.1 - 192.168.9.254 Usable Host IP Range: [192.168.10.1 - 192.168.10.254
Broadcast Address: 192 168.9.255 Broadcast Address: 192.168.10.255

Total Number of Hosts:  |256 Total Number of Hosts: | 256

Mumber of Usable Hosts: | 254 Number of Usable Hosts: |254

Subnet Mask: 255.255.255.0 Subnet Mask: 255.255.255.0

Wildcard Mask: 0.0.0.255 Wildcard Mask: 0.0.0.255

Binary Subnet Mask: 11111111.11111111.11111111.00000000 Binary Subnet Mask: 11111111.11111111.11111111.00000000
IP Class: C IP Class: c

CIDR Notation: 24 CIDR Notation: 24

IP Type: Private 1P Type: Private

Short: 192.168.9.1 /24 Short: 192.168.10.1 /24

Binary ID: 11000000101010000000100100000001 | |Binary ID: 11000000101010000000101000000001
Integer ID: 3232237825 Integer ID: 3232238081

Hex ID: 0xc0as0901 Hex ID: OxcO0aB80a0l

in-addr.arpa: 1.9.168.192.in-addr.arpa in-addr.arpa: 1.10.168.192.in-addr.arpa

IPv4 Mapped Address: | :ffff:.c0a8.0901 IPv4 Mapped Address:  |:ffff.cOa8.0a01

6tod Prefix: 2002:c0a8.0901::/48 6to4 Prefix: 2002:c0a8.0a01:./48

Rysunek 1.1: Obliczenie zakresu adresow IP.

Po obliczeniu zakresu adresOw oraz adresu broadcast na routerze zostal manualnie usta-

wiony statyczny adres IP na interfejsie dla sieci wirtualne;.
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2 SERWER DHCP
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Rysunek 1.2: Skonfigurowanie adresu IP na routerze.

2 Serwer DHCP

Skonfigurowanie serwera DHCP zaczeto od zainstalowania odpowiedniego pakietu oraz
edycji pliku /etc/default/isc-dhcp-server. W nim ustawiono interfejs sieci wirtualnej

oraz $ciezke do pliku konfiguracyjnego.
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2 SERWER DHCP

S sudo apt install isc-dhcp-server
Reading package lists... Done
Building dependency tree
Reading state information... Done
isc-dhcp-server is already the newe version (4.4.1-2.1ubuntu5.20.84.1).
@ upgraded, © newly installed, ©® to remove and @ not upgraded.
$ sudo vim fetcfdefaultfisc-dhcp-server
$ cat Jetcfdefault/isc-dhcp-server
# Defaults for isc-dhcp-server (sourced by /fetc/init.d/isc-dhcp-server)

# Path to dhcpd's config file (default: fetc/dhcp/dhcpd.conf).
DHCPDv4 CONF=/etc/dhcp/dhcpd.conf
#DHCPDv6_CONF=/etc/dhcp/dhcpd6.conf

# Path to dhcpd's PID file (default: /fvar/run/dhcpd.pid).
v4 PID=fvarfrunfdhcpd.pid
#DHCPDv6_PID=/var/runfdhcpdé.pid

# Additional options to start dhcpd with.
= Don't use options -cf or -pf here; use DHCPD_CONF/ DHCPD_PID instead
#OPTIONS=""

# On what interfaces should the DHCP server (dhcpd)

= Separate multiple interfaces with spaces, e.qg.
INTERFACESv4="enp0Os8 enpbs9"”

INTERFACESV6=""

serve DHCP requests?
"ethe eth1”.

Rysunek 2.1: Instalacja serwera DHCP na routerze.

Nastepnie edytujac plik /etc/dhcp/dhcpd. conf skonfigurowano podsie¢, zakresy dyna-

micznej puli IP, oraz serwery DNS.

Projekt routera domowego Strona 4



2 SERWER DHCP

S sudo vim /fetc/dhcp/dhcpd
S cat fetc/dhcp/dhcpd.conf
# dhcpd.conf
#

ddns-update-style none;
authoritative;

subnet 192.168.9.0 netmask 255.255.255.0 {
range 192.168.9.100 192.168.9.200;
option domain-name-servers 192.168.9.1;
option domain-name "ubuntu.local”;
option subnet-mask 255.255.255.0;
option routers 192.168.9.1;
option broadcast-address 192.168.9.255;
default-lease-time 600;
max-lease-time 7200;

}

subnet 192.168.10.0 netmask 255.255.255.0 {
range 192.168.10.100 192.168.10.200;
option domain-name-servers 192.168.10.1;
option domain-name "ubuntu.local”;
option subnet-mask 255.255.255.0;
option routers 192.168.10.1;
option broadcast-address 192.168.10.255;
default-lease-time 600;
max-lease-time 7200;

S sudo systemctl restart isc-dhcp-server

S |

Rysunek 2.2: Konfiguracja serwera DHCP na routerze.
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3 ROUTING

3 ROUTING

Do skonfigurowania routingu wykorzystano netplan dostepny w ubuntu od wersji 18.04.
Przypisano w nim statyczne IP dla obu interfejsoéw oraz dla interfejsu zewnetrznego przy-

pisano adresy serwero6w DNS jak i domys$lng brame.

sudo vim fetc/netplan/08-installer-config.yaml
cat fetc/netplan/@0-installer-config.yaml

network:
version:
rend : networkd
ethernets:
enpOs3:

658.8.101/24
68.8.1

192
8

[ =] =
[ = I =

- 192.168.10.1/24
sudo netplan apply

Rysunek 3.1: Konfiguracja statycznych IP na routerze.

W nastepnym kroku edytujac plik /etc/sysctl.conf oraz usuwajac komentarz dla linii
net.ipv4.ip_forward=1 wlaczono przekierowywanie adreséw IP. Na koniec zastosowano

zmiany wprowadzone w tym pliku komenda sudo sysctl -p.

S sudo vim fetcf5v5ct1.cmnf|

Rysunek 3.2: Wilaczenie przekierowywania IP - 1.
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4 NAT

4r

# Uncomment the next line to enable packet forwarding for IPv4
het1 ipv4.ip_forward=

S sudo
net,ipuq,ip_fmrwarﬂ

Rysunek 3.4: Wlaczenie przekierowywania IP - 3.

4 NAT

Konfigurujac NAT umozliwiono przekazywanie pakietéw miedzy odpowiednimi inter-
fejsami sieciowymi oraz wlaczono maskarade wewnetrznych adresow IP, aby nie byly one

widoczne na zewnatrz.
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Rysunek 4.1: Konfiguracja przekierowan tabel IP.

Nastepnie sprawdzono czy komputer klienta ma dostep do internetu.
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5 FIREWALL

S route
nel IF rnutlng tjb1~
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Rysunek 4.2: Sprawdzenie poprawnoéci konfiguracji sieci routera.

5 Firewall

Do konfiguracji firewall’a uzyto narzedzia ufw. Pozwolono w nim na komunikacje ustug

takich jak
1. OpenSSH - serwer ssh,
2. Nginx HTTP - serwer stron internetowych,
3. Samba - serwer plikow,

4. Bind9 - serwer DNS.
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5 FIREWALL

$ sudo ufw app list
Available applications:
Bind9
CUPs
Mginx Full
Mginx HTTP
Mginx HTTPS
OpenSSH
Samba
:~5 sudo uwf allow OpenSSH
sudo: uwf: command not found
$ sudo ufw allow OpenSSH

Rule added
Rule added (v6)

S sudo ufw allow Samba
Rule added
Rule added (v6)
$ sudo ufw allow Nginx HTTP
ERROR: Need 'to' or 'from' clause
$ sudo ufw allow Nginx
ERROR: Could not find a profile matching 'Nginx'
S sudo ufw allow 'Nginx HTTP'
Rule added
Rule added (v6)
S sudo ufw allow Bind9
Rule added
Rule added (v6)
S sudo ufw status
Status: active

Action From

Anywhere

Anywhere
Nginx HTTP Anywhere
Bind2 Anywhere
OpenSSH (v6) Anywhere (v6)
Samba (v6) Anywhere (v6)
Nginx HTTP (vé) Anywhere (v6)
Bind9 (v6) Anywhere (v6)

S sudo ufw enable
Firewall is active and enabled on system startup

5 |

Rysunek 5.1: Konfiguracja firewall na routerze.
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6 SERWER HTTP

6 Serwer http

Strone na serwerze wybrano jako strone wordpress. Do tego bedzie wymagana baza da-

nych jak i réwniez php.

6.1 Baza danych

Zainstalowano odpowiedni serwer bazy danych.

:~% sudo apt install mysql
mysgl-client mysql-client-core-8.0 mysql-router mysql-server

mysql-client-8.0 mysql-common mysql-sandbox mysql-server-8.0
:~% sudo apt install mysql-server

Rysunek 6.1: Instalacja bazy danych na routerze.

W kolejnym kroku utworzono baze danych pod strone wordpress oraz uzytkownika z
uprawnieniami do edytowania tej bazy danych.

:~$ sudo mysql -u root -p

ds end with ; or \c

sion for the right syntax to use near D 'wordpress''

(0,01 sec)

Rysunek 6.2: Utworzenie bazy danych pod strone wordpress.
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6 SERWER HTTP

6.2 PHP

$ sudo apt install php-fpm php-mysql
[sudo] password for jakub:

Reading package lists... Done
Building dependency tree

Rysunek 6.3: Instalacja php wymaganego przez wordpress.

6.3 Wordpress

Do skonfigurowania wordpressa Sciggnieto jego najnowsza wersje. Wypakowano go do

folderu /tmp aby po wylogowaniu niepotrzebne pliki zostaly samoczynnie usuniete.

S cd tmp

cd: tmp: No such file or directory
-5 cd ftmp

- org/latest.tar.gz
21-65-17 19:57 . .orgflatest.tar.qgz
lving wordpr g (worc oo ¢ 143.164.252

0 098.143.164.252|:80... connected.

e ermanently

5
g

Location: https .tar.

--26821-65-17 19:57:13-- s://wordpre flatest.tar.gz

Connecting to wordpress. ( ; 143.164.252]:443... connected.
HTTP request sent, awaiting response... 416 Requested Range Not Satisfiable

The file is already fully retrieved; nothing to do.

5 tar -xzvf latest.tar.gz

Rysunek 6.4: Pobranie plikoéw wordpress.

W kolejnym kroku przekopiowano pliki do odpowiedniego katalogu oraz zmieniono
uprawnienia aby pdZniej mozna bylo poprzez przegladarke wysyta¢ pliki.

sudo cp -R wordpress/ /var/www/html/router
akub:

[sudo] password for
: sudo chown -R www-data:www-data /var/www/html/router/

sudo chmod -R 775 fvar/www/html/router/

L0 L0 40 e 4%

Rysunek 6.5: Przeniesienie plikoéw wordpress w odpowiednie miejsce oraz zmiana ich

uprawnien.
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6 SERWER HTTP

Ostatnia rzecza bylo podlaczenie bazy danych do wordpressa. W tym celu zmieniono

nazwe pliku wp-config-sample.php na wp-config.php.

outer /wp-config.php

Rysunek 6.6: Konfiguracja wordpress - 1.

Nastepnie edytowano ten plik wpisujac odpowiednie informacje o wczesniej utworzonej

bazie danych.

The
define(

define(

/* * @+

Authentication Unique K

Rysunek 6.7: Konfiguracja wordpress - 2.

Na koniec w tym pliku dodano klucze autoryzacyjne i zapisano plik.

Hefine(
define(
define(
define(
define(
define(
define(
define(

Rysunek 6.8: Konfiguracja wordpress - 3.
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6 SERWER HTTP

6.4 Nginx

Na poczatku zainstalowano serwer stron internetowych - Nginx.

$ sudo apt install nginx

Rysunek 6.9: Instalacja serwera internetowego.

Aby strona wordpress byla dostepna z zewnatrz skonfigurowano serwer stron interneto-
wych Nginx. W katalogu /etc/nginx/sites-available/ utworzono plik router oraz wpi-
sano w niego odpowiednig konfiguracje. Utworzono réwniez symboliczny link do katalogu
/[etc/nginx/sites-enabled/.

:~% cat fetc/nginx/sites-availlable/router

en 80;
server_name router;
root /var/www/html/router;

index index.html index.htm index.php;

location / {
try_files Suri Suri/ =404;
}
location ~ \.php$ {
include snippets/fastcgi-php.conf;
fastcgili pass unix:/var/run/php/php7.4-fpm.sock;
1
location ~ /\.ht {
deny all;

:~% sudo ln -s fetcfnginx/sites-availlablefrouter fetc/nginx/sites-enabled/

-

Rysunek 6.10: Konfiguracja nginx do wy$wietlania strony wordpress.

Na koniec wystarczylo zrestartowac nginx aby strona zaczeta by¢ wyswietlana po wpisa-

niu adresu IP routera.

sudo systemctl restart nginx.service

Rysunek 6.11: Zrestartowanie serwisu nginx do wprowadzenia zmian.
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6 SERWER HTTP

6.5 Rezultat konfiguracji http

allation - Chromium

1PT » Installation
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Rysunek 6.12: Ekran poczatkowej konfiguracji wordpress.
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7 SERWER SSH

Strona Routera - Kolejna witryna oparta na WordPressie - Chromium

@ Strona Routera - Kolejr

6 O 0 AN ecure g2 10 W U ’ a &

it Apps BB Gmail @ Face Kk @ N jer @ Instagram |8 Twitter & Youtube Netflix »

Z\E{Z @ StronaRoutera # Dostosyj 4 Dodaj Witaj, jakub . Q,

STRONA ROUTERA

Kolejna witryna oparta na WordPressie

Witaj, Swiecie!

Witamy w WordPressie. To jest twoj pierwszy post. Edytuj go lub

usun, a nastepnie zacznij pisac!

Opublikowano 17 maja 2021 Edytuj
Umieszczono w kategoriach: Brak kategorii

Szukaj... Najnowsze wpisy

| | W ital cuisrial

Rysunek 6.13: Strona wordpress po konfiguracji wyswietlana z routera.

7 Serwer ssh

Na poczatek zainstalowany zostat serwer SSH.
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8 SERWER PLIKOW SAMBA

S sudo apt install

Rysunek 7.1: Instalacja serwera ssh na routerze.

Serwer SSH nie wymaga dodatkowej konfiguracji aby zaczat dziata¢. Wykonana jednak

zostata dodatkowa konfiguracja aby zwiekszy¢ troche bezpieczenistwo.

$ cat Jetc/ssh/sshd config
SOpenBSD: sshd_config,v 1.103 2018/04/09 20:41:22 tj Exp $

This is the sshd server system-wide configuration file. See
sshd config(5) for more information.

This sshd was compiled with PATH=fusr/bin:/bin: fusr/sbin: fsbin

The strategy used for options in the default sshd_config shipped with
OpenSSH is to specify options with their default wvalue where
possible, but leave them commented. Uncommented options override the
default value.

Include fetcfsshfsshd config.d/*.conf

Port 22
LDQ Level VERBOSE
PermitRootLogin no
Challe ponsefAuthentication no
UsePAM yes
AllowTcpForwarding no
X11Forwarding no
PrintMotd no
AcceptEnv LANG LC_*
sftp Jusr/libfopenssh/sftp-server

Rysunek 7.2: Konfiguracja serwera ssh na routerze.

8 Serwer plikow Samba

Na poczatku zainstalowano serwer plikoéw samba oraz utworzono odpowiednie foldery.
Tym folderom zmieniono uprawnienia dostepu aby kazdy w wirtualnej sieci miat do nich

dostep.
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8 SERWER PLIKOW SAMBA

% sudo apt-get install samba
Reading package lists... Done
Building d ency tree
Reading state information... Done
samba is already the newest version (2:4.11.6+dfsg-0@ubuntul.8).
The following package was automatically installed and is no longer required:
distro-info

Use 'sudo apt autoremove' to remove it.

8 upgraded, 8 nwmlw installed, ® to remove and 1 not upgraded.
sudo mkdir -p /data/fpublic

sudo chmod -R 777 Jdata/public

sudo chown -R nobody.nogro fdata/public
sudo chmod -R

L% 4 40 L -I_.l‘r

Rysunek 8.1: Instalacja serwera plikéw oraz utworzenie odpowiednich folderéw.

W kolejnym kroku edytowano plik /etc/samba/smb.conf. Na konicu pliku dopisano

konfiguracje, ktora udostepni wczesniej utworzony folder. Na koniec zrestartowano ustuge.

sudo vim Jjetc/samba/smb.conf

sed -n 240,250p /etc/samba/smb.conf
# to the d|1f~|£ directory for these users to have write rights in it
8 write list = root, @lpadmin

[Public]
path = /data/public
b|uwHHdeH = yes
guest ok = yes
read only

— (8]
create mask

|
|

sudo service smbd res
sudo service nmbd res

L L 4 =]

Rysunek 8.2: Konfiguracja serwera plikow.

Na kliencie nastepnie wykonano probe polaczenia z serwerem plikow. W tym celu otwo-

rzono inne lokalizacje w eksploratorze plikoéw i wpisano smb://192.168.8.1/.
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8 SERWER PLIKOW SAMBA

+ Other Locations

Recent On This Computer

Starred @] Computer

“i Home Networks

Desktop ‘ UBUNTU-VM

Documents y- :
% Windows Network
¥ Downloads
Music
7| Pictures

[H Vvideos

Trash
VBOX_GAS 6.... 4

+ Other Locations

Connect to Server smb://192.168.8.1/ Connect

Rysunek 8.3: Proba nawiazania potaczenia z serwerem plikoéw z klienta.

Po potaczeniu ukazat si¢ utworzony folder publiczny.

Projekt routera domowego Strona 18



9 SERWER DNS

Windows s...92.168.8.1

7U) Recent

* Starred prints Public

{st Home

[ Desktop
[E) Documents
{ Downloads
J1 Music

[«] Pictures
= Videos

fi, Trash
(0) VBox GAS 6.... 4

+ Other Locations

Rysunek 8.4: Rezultat konicowy konfiguracji serwera plikow.

9 Serwer DNS

Na poczatku zainstalowano odpowiednie pakiety. Kolejnym krokiem bylo ustawienie w

pliku /etc/bind/named.conf.options router jako cache serwera DNS 8.8.8.8.
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9 SERWER DNS

Reading pack
Building «
Reading state 1nfn|mdt1nn
bindﬂ is aerdd” thw n i (1% ln L Dubuntug.s},
dns s 16.1-0ubuntu2.8’
8 upgrad j 5] nwhlw i 9 to dﬂd D not upg
= vim fbi d.conf.options
$ cat Jwtcfblnjfndmwd conf.options
options {
directory "/var/cache/bind"

// If there is a firewall between you and nameservers you want
// to talk to, you may need to fix the firewall to allow multiple
// ports to talk. See http://www.kb.cert.org/fvuls/id/866113

[/ your ISP provided one or more IP addre s for stable

// nam ers, you probably want to n as forwa

// Uncomment the following block, and insert the addre s replacing
// the all-@'s placeholder.

forwarde

// If BIND
// you will n

sec-validation auto;
-on-v6 { any; };

sudo systemctl start bind9

Rysunek 9.1: Instalacja pakietu dns oraz ustawienie serwera jako cache.

Na poczatku skonfigurowano aby domeny byly przypisane do IP tzw. Forward zone

(domena — IP). Dla przyktadu wybrano tutaj domene ,,router.com”.
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9 SERWER DNS

S cat /etcfbind/named.conf
This is the primary configuration file for the BIND DNS server named.

ture of BIND configuration files in Debian, *BEFORE* you customize
configuration file.

do that in fetc/bind/named.conf.local

include "/etc/bind/named.conf.options”;

include "/fetcfbind/named.conf.local”;

include "/etc/bind/named.conf.default-zones";
S |

-

Rysunek 9.2: Gtowny plik konfiguracyjny serwera DNS.
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i 4L

[sudo] password for jakub:

L% 4%

IIf IIf
// Do any local configuration here
II|l II|I

sudo vim Jetc/bind/named.conf.local

sudo cp fetc/bind/db.local /fetc/bind/db.router.com
cat /etc/bind/named.conf.local

// Consider adding the 1918 zones here, if they are not used in your

// organization
//include " fetc/bind/zones.rfc1918";

zone "router.com" {
type master;
file "/etc/bind/db.router.com";

S
S
S

¥

sudo vim Jetc/bind/db.router.com
sudo vim Jetc/bind/db.router.com
cat /etc/bind/db.router.com

; BIND data file for local loopback interface

STTL 604800

@ IN router. root.router.com. (

-
&=

66048600
86400
2419200
604800 )
192.168.8.!

ns.router.com.
192.168.8.1
i
192.168.8.1

Serial
Refresh
Retry
Expire

; Negative Cache TTL

systemctl restart bind9

Rysunek 9.3: Skonfigurowanie , forward zone”.

W kolejnym kroku skonfigurowano tzw. Reverse zone. Oznacza to przypisanie IP do

domeny (IP — domena).

Projekt routera domowego
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sudo vim fetc/bind/named.conf.local
cat /etc/bind/named.conf.local

II|I II|l

// Do any local configuration here

[/

// Consider adding the 1918 zones here, if they are not used in your
// organization
//include "/etc/bind/zones.rfcl1918";

zone "router.com” {
type master;
file "/etc/bind/db.router.com";

sudo cp fetc/bind/db.127 fetc/bind/db.18
sudo vim fetc/bind/db.10
cat fetc/bind/db.10

S
S
S

; BIND reverse data file for local loopback interface

STTL 604800
@ IN SOA ns.router.com. root.router.com. (
1 ; Serial
604800 ;: Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL

ns
ns.router.com.

Rysunek 9.4: Skonfigurowanie ,reverse zone”.

Na koniec sprawdzono poprawno$¢ konfiguracji serwera DNS.
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$ named-checkzone router.com fetc/bind/db.router.com
zone router.com/IN: loaded serial 2
OK

S named-checkzone 192.168.8.0/24 /etc/bind/db.10

zone 192.168.8.0/24/IN: loaded serial 1
0K

named-checkconf [fetc/bind/named.conf.local
named-checkconf [fetc/bind/named.conf

L% Lt L

Rysunek 9.5: Sprawdzenie poprawnosci konfiguracji serwera DNS.
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