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1 WYBÓR IP

1 Wybór IP

Dla sieci wirtualnej wybrano adres IP z zakresu adresów prywatnych. Maskę podsieci

wybrano najpopularniejszą - 24 bitową.

Rysunek 1.1: Obliczenie zakresu adresów IP.

Po obliczeniu zakresu adresów oraz adresu broadcast na routerze został manualnie usta-

wiony statyczny adres IP na interfejsie dla sieci wirtualnej.
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2 SERWER DHCP

Rysunek 1.2: Skonfigurowanie adresu IP na routerze.

2 Serwer DHCP

Skonfigurowanie serwera DHCP zaczęto od zainstalowania odpowiedniego pakietu oraz

edycji pliku /etc/default/isc-dhcp-server. W nim ustawiono interfejs sieci wirtualnej

oraz ścieżkę do pliku konfiguracyjnego.
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2 SERWER DHCP

Rysunek 2.1: Instalacja serwera DHCP na routerze.

Następnie edytując plik /etc/dhcp/dhcpd.conf skonfigurowano podsieć, zakresy dyna-

micznej puli IP, oraz serwery DNS.
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2 SERWER DHCP

Rysunek 2.2: Konfiguracja serwera DHCP na routerze.
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3 ROUTING

3 ROUTING

Do skonfigurowania routingu wykorzystano netplan dostępny w ubuntu od wersji 18.04.

Przypisano w nim statyczne IP dla obu interfejsów oraz dla interfejsu zewnętrznego przy-

pisano adresy serwerów DNS jak i domyślną bramę.

Rysunek 3.1: Konfiguracja statycznych IP na routerze.

W następnym kroku edytując plik /etc/sysctl.conf oraz usuwając komentarz dla linii

net.ipv4.ip_forward=1 włączono przekierowywanie adresów IP. Na koniec zastosowano

zmiany wprowadzone w tym pliku komendą sudo sysctl -p.

Rysunek 3.2: Włączenie przekierowywania IP - 1.
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4 NAT

Rysunek 3.3: Włączenie przekierowywania IP - 2.

Rysunek 3.4: Włączenie przekierowywania IP - 3.

4 NAT

Konfigurując NAT umożliwiono przekazywanie pakietów między odpowiednimi inter-

fejsami sieciowymi oraz włączono maskaradę wewnętrznych adresów IP, aby nie były one

widoczne na zewnątrz.

Rysunek 4.1: Konfiguracja przekierowań tabel IP.

Następnie sprawdzono czy komputer klienta ma dostęp do internetu.
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5 FIREWALL

Rysunek 4.2: Sprawdzenie poprawności konfiguracji sieci routera.

5 Firewall

Do konfiguracji firewall’a użyto narzędzia ufw. Pozwolono w nim na komunikację usług

takich jak

1. OpenSSH - serwer ssh,

2. Nginx HTTP - serwer stron internetowych,

3. Samba - serwer plików,

4. Bind9 - serwer DNS.
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5 FIREWALL

Rysunek 5.1: Konfiguracja firewall na routerze.
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6 SERWER HTTP

6 Serwer http

Stronę na serwerze wybrano jako stronę wordpress. Do tego będzie wymagana baza da-

nych jak i również php.

6.1 Baza danych

Zainstalowano odpowiedni serwer bazy danych.

Rysunek 6.1: Instalacja bazy danych na routerze.

W kolejnym kroku utworzono bazę danych pod stronę wordpress oraz użytkownika z

uprawnieniami do edytowania tej bazy danych.

Rysunek 6.2: Utworzenie bazy danych pod stronę wordpress.
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6 SERWER HTTP

6.2 PHP

Rysunek 6.3: Instalacja php wymaganego przez wordpress.

6.3 Wordpress

Do skonfigurowania wordpressa ściągnięto jego najnowszą wersję. Wypakowano go do

folderu /tmp aby po wylogowaniu niepotrzebne pliki zostały samoczynnie usunięte.

Rysunek 6.4: Pobranie plików wordpress.

W kolejnym kroku przekopiowano pliki do odpowiedniego katalogu oraz zmieniono

uprawnienia aby później można było poprzez przeglądarkę wysyłać pliki.

Rysunek 6.5: Przeniesienie plików wordpress w odpowiednie miejsce oraz zmiana ich

uprawnień.
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6 SERWER HTTP

Ostatnią rzeczą było podłączenie bazy danych do wordpressa. W tym celu zmieniono

nazwę pliku wp-config-sample.php na wp-config.php.

Rysunek 6.6: Konfiguracja wordpress - 1.

Następnie edytowano ten plik wpisując odpowiednie informacje o wcześniej utworzonej

bazie danych.

Rysunek 6.7: Konfiguracja wordpress - 2.

Na koniec w tym pliku dodano klucze autoryzacyjne i zapisano plik.

Rysunek 6.8: Konfiguracja wordpress - 3.
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6 SERWER HTTP

6.4 Nginx

Na początku zainstalowano serwer stron internetowych - Nginx.

Rysunek 6.9: Instalacja serwera internetowego.

Aby strona wordpress była dostępna z zewnątrz skonfigurowano serwer stron interneto-

wych Nginx. W katalogu /etc/nginx/sites-available/ utworzono plik router oraz wpi-

sano w niego odpowiednią konfigurację. Utworzono również symboliczny link do katalogu

/etc/nginx/sites-enabled/.

Rysunek 6.10: Konfiguracja nginx do wyświetlania strony wordpress.

Na koniec wystarczyło zrestartować nginx aby strona zaczęła być wyświetlana po wpisa-

niu adresu IP routera.

Rysunek 6.11: Zrestartowanie serwisu nginx do wprowadzenia zmian.
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6 SERWER HTTP

6.5 Rezultat konfiguracji http

Rysunek 6.12: Ekran początkowej konfiguracji wordpress.
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7 SERWER SSH

Rysunek 6.13: Strona wordpress po konfiguracji wyświetlana z routera.

7 Serwer ssh

Na początek zainstalowany został serwer SSH.
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8 SERWER PLIKÓW SAMBA

Rysunek 7.1: Instalacja serwera ssh na routerze.

Serwer SSH nie wymaga dodatkowej konfiguracji aby zaczął działać. Wykonana jednak

została dodatkowa konfiguracja aby zwiększyć trochę bezpieczeństwo.

Rysunek 7.2: Konfiguracja serwera ssh na routerze.

8 Serwer plików Samba

Na początku zainstalowano serwer plików samba oraz utworzono odpowiednie foldery.

Tym folderom zmieniono uprawnienia dostępu aby każdy w wirtualnej sieci miał do nich

dostęp.
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8 SERWER PLIKÓW SAMBA

Rysunek 8.1: Instalacja serwera plików oraz utworzenie odpowiednich folderów.

W kolejnym kroku edytowano plik /etc/samba/smb.conf. Na końcu pliku dopisano

konfigurację, która udostępni wcześniej utworzony folder. Na koniec zrestartowano usługę.

Rysunek 8.2: Konfiguracja serwera plików.

Na kliencie następnie wykonano próbę połączenia z serwerem plików. W tym celu otwo-

rzono inne lokalizacje w eksploratorze plików i wpisano smb://192.168.8.1/.
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8 SERWER PLIKÓW SAMBA

Rysunek 8.3: Próba nawiązania połączenia z serwerem plików z klienta.

Po połączeniu ukazał się utworzony folder publiczny.
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9 SERWER DNS

Rysunek 8.4: Rezultat końcowy konfiguracji serwera plików.

9 Serwer DNS

Na początku zainstalowano odpowiednie pakiety. Kolejnym krokiem było ustawienie w

pliku /etc/bind/named.conf.options router jako cache serwera DNS 8.8.8.8.
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9 SERWER DNS

Rysunek 9.1: Instalacja pakietu dns oraz ustawienie serwera jako cache.

Na początku skonfigurowano aby domeny były przypisane do IP tzw. Forward zone

(domena→ IP). Dla przykładu wybrano tutaj domenę „router.com”.
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9 SERWER DNS

Rysunek 9.2: Główny plik konfiguracyjny serwera DNS.
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9 SERWER DNS

Rysunek 9.3: Skonfigurowanie „forward zone”.

W kolejnym kroku skonfigurowano tzw. Reverse zone. Oznacza to przypisanie IP do

domeny (IP→ domena).
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9 SERWER DNS

Rysunek 9.4: Skonfigurowanie „reverse zone”.

Na koniec sprawdzono poprawność konfiguracji serwera DNS.
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9 SERWER DNS

Rysunek 9.5: Sprawdzenie poprawności konfiguracji serwera DNS.
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